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DETECCAO DE FAKE NEWS DO TWITTER COM MACHINE
LEARNING: PROJETO ROBOCOP

INTRODUCAO

Estamos presenciando uma enxurrada de noticias que circulam pela internet,
noticias que estdo acessiveis por todos os meios, inclusive pelas redes sociais.
Nem sempre podemos de imediato comprovar sua veracidade, fato que faz muitas
pessoas acreditarem em noticias falsas, as chamadas “fake news”. Noticias falsas
tém sua origem em locais que incentivam o anonimato, tais como 4chan, Reddit e
Twitter (MUSSKOPF, 2017). Nesse tipo de comunidades, 0s usuarios encontram um
ambiente com privacidade para planejar e execultar, como as farsas se espalham,
os veiculos da midia tradicional sédo logo atingidos. Como exemplo, pode-se citar a
ultima eleicdo nos Estados Unidos, em 2016, que teve como um dos maiores
debates o vazamentos de informac¢des dos candidatos. Envolvidos estavam robos
no Twitter, Wikileaks e hackers russos que supostamente estava desestabilizando o
cenario politico (MUSSKOPF, 2017).

Os robds, também chamados de “bots” (Robots) podem ser os responsaveis por
muitas noticias que circulam na Internet relacionadas a politicos e candidatos no
Brasil, ja que este ano o pais tera elei¢oes.

Este trabalho chamado de Robocop, pretende criar métodos de identificacdo de bots
no Twitter que disparam noticias falsas de cunho politico, e expor os dados no
formato “Srenata de Amor”. Conforme OPERACAO SERENATA DE AMOR (2016) o
projeto Serenata de Amor esta relacionada ao uso de inteligencia artificial para
fiscalizacdo de gastos publicos, o resultado é apresentado na figura de um robd
chamado de Rosie.

Este trabalho esta organizado de maneira em que 0 presente capitulo exibe uma
ideia geral sobre a pesquisa, em seguida o objetivo da pesquisa, a métodologia
empregada, o desenvolvimento, com 0s principais passos para desenvolvimento da
pesquisa e consideracgoes finais com informacodes e pesquisas futuras.

OBJETIVO

Desenvolver métodos baseados em inteligéncia artificial (Machine learning) para
identificacao de bots que disparam fakenews de cunho politico no twitter. Expor
estes bots no formato “Serenata de amor”.

METODOLOGIA

Inicialmente sera realizada a coleta d dados provenientes do Twitter, posteriormente
estes dados serdo organizados classificados por meio de categorias definidas
conforme a analisa inicialmente realizada.

Posteriormente o0 conjunto de categorias sera aplicado no algoritmos de
aprendizado que analisard as mensagens postadas no Twitter para encontrar o
usuario da mensagem é falsa (SHALEV-SHWARTZ e BEN-DAVID, 2014).

Para garantir a eficacia do algoritmo, inicialmente sera validado com uso de
aprendizado supervisionado. Ou seja, sera dado um conjunto de dados rotulados
onde ja se sabe qual é saida correta e que deve ser semelhante ao conjunto, tendo
a ideia de que existe uma relacdo entre a entrada e a saida (RUNARSSON e
SIGURDSSON, 2013).
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DESENVOLVIMENTO

O framework de deteccdo de bot do Twitter, obterd os dados por meio da API
(padrao de comunicacao RESTFUL). Os dados obtidos tem objetivo de proporcionar
mecanismos para realizar buscas baseando-se palavras chaves, como
“#VoteFulanoPresidente” ou “#CiclanoMorreu” estas palavras chaves sao
extensamente utlizadas nas publicagdes da rede social, chamadas de tweets, 0 uso
das hashtags facilita bastante a busca por perfis suspeitos de ser um bot, pois as
mesmas sao utilizadas para impulsionar as publicacdes.

Utilizando a API do Twitter iremos construir uma base de dados de perfis, esta base
de dados tera diversos niveis de suspeitos, ou seja do menos provavel até o mais
provavel de ser um bot.

Os proximos passos estao relacionados a utilizar “cagadores de bots” disponiveis;
elaborar uma técnica que permita filtrar perfis (menos suspeito para mais suspeito);
montar uma base de perfis suspeitos e treinar a maquina para identificacdo
automatica destes perfis.

Para expor os bots identificados optou-se por pelo método “Serenata de amor”
(figura 1), por apresentar um método consolidado e simples para apresentar
resultados.

Figura 1: Rosie rob6 serenata de amor
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CONSIDERACOES FINAIS

Com o presente trabalho buscou-se contribuir com os métodos de informacgéo ja
existentes e servir de opcdes para auxilar quem navega no Twitter identificar noticias
falsas com motivos politicos, haja vista que estamos em ano de elei¢cao no Brasil.
Este trabalho podera ser ampliado para pesquisas futuras aplicando a técnica
apresentada em outras midias sociais, além de outros veiculos de comunicagao
também.
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