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BLOCKCHAIN APLICADO A SEGURANCA INFORMACAO

INTRODUCAO

Este trabalho faz parte do Projeto Multidisciplinar Integrador |, o qual tem por
objetivo interar os alunos no mundo da pesquisa para desenvolver o seu projeto de
desenvolvimento de software, como trabalho final para o curso de Anadlise e
Desenvolvimento de Sistemas. Com este entendimento objetivou-se, neste
momento, conceber uma ideia inovadora que que fosse amparada pela pesquisa
académica. Nesse sentido, chegou-se a tecnologia Blockchain, um assunto que é
manchete em diversos meio de comunicacdo no mundo. Conceituado, de forma
simples como uma tecnologia de seguranca, uma espécie de livro de registro
publicos, onde ficam armazenadas as transacdes efetuadas, uma espécie de banco
de dados em que as negociagOes de criptomoedas ficam gravadas. Entende-se
criptomoeda como um tipo de moeda virtual que utiliza a criptografia para garantir
mais seguranca em transacdes financeiras na internet. Da mesma forma que a
moeda tradicional possui nimeros de série ou listras ocultas em seu interior para
evitar falsificacdes, a criptomoeda também utiliza codigos que sdo muito dificeis de
quebrar (COINCAP, 2017; Pires, 2017).

OBJETIVO

A pesquisa tem como objetivo propor o desenvolvimento de um protétipo que
permita o rastreamento de dados pessoais cedidos a aplicacbes e servicos de
terceiros utilizando a tecnologia blockchain.

METODOLOGIA

Neste primeiro momento, este trabalho se caracteriza como pesquisa bibliogréafica
exploratéria, onde os dados secundarios foram coletados por meio de uma busca
sistematica com as palavras-chave “seguranca da informacao” e “Tecnologia
Blockchain”. ldentificou-se, Haber e Stornetta (1991), como autores que tratam
especificamente sobre o desenvolvimento de uma arquitetura blockchain.

DESENVOLVIMENTO

A tecnologia blockchain é caracterizada por uma rede descentralizada e distribuida,
onde cada integrante da rede, também chamados de node, deve validar as
transacOes para que possam ser efetuadas. O processo de validacdo das
transacOes recebe o nome de bloco, ou block no original. Depois de efetuada a
transacdo é gerado um registro, ou ledger, no histérico de cada integrante.
Seguindo o modelo, serd avaliada a viabilidade do desenvolvimento de uma rede
que permita rastrear a transacdo de dados pessoais cedidos a servigos terceiros.
Desde o0 momento em que os dados séo gerados, até as futuras transacdes entre
outros atores.
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Figura 1 — Arquitetura basica

Bloco de transacao

fg .

Y

Transagdo de dados

— Transagéo de
caletados

dados cedidos

Dispositivo Organizagéo

do usuario

QOrganizagao

Registro da transacéo

Y

Ledger da Ledger da
organizagao organizagao

Fonte: Os autores

Y

Ledger do
Usuario

-t
-

CONSIDERACOES FINAIS

Ao término da pesquisa, caso ela se mostre promissora e o desenvolvimento do
solucdo proposta se prove viavel, sera possivel dar prosseguimento ao
desenvolvimento da arquitetura para o desenvolvimento da tecnologia que tenha
potencial para alterar a maneira como 0s dados pessoais sao tratados por
organizagcdes no dias de hoje. Entretanto, um dos principais empecilhos para
implementacdo seriam as proprias organizacoes, que poderiam enxergar essa
mudanca como uma ameaca a seus interesses. Ja que ndo poderiam mais utilizar
dados pessoais em vantagem prépria da maneira que bem entenderem.
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